REGULAMIN PRACY ZDALNEJ
w
Samorzgdowym Kolegium Odwotawczym w Poznaniu
zdnia 03.08.2023r.

obowigzuje od 18 sierpnia 2023r.

CEL REGULAMINU

. Regulamin pracy zdalnej w Samorzgdowym Kolegium Odwotawczym w Poznaniu, zwany

dalej ,Regulaminem”, okresla zasady bezpiecznego przetwarzania informacji
w formie niezautomatyzowanej — na dokumentach papierowych oraz
w formie zautomatyzowanej - w systemach teleinformatycznych,
w ramach funkcjonujacej pracy zdalnej.

. Pracownicy Samorzadowego Kolegium Odwotawczego w Poznaniu, zwanego dalej

,kolegium”, sg zobowigzani do przestrzegania Regulaminu oraz do stosowania
odpowiednio regulacji wewnetrznych obowigzujgcych w kolegium, w szczegdlnosci
,Polityki bezpieczernistwa danych osobowych i bezpieczenstwa teleinformatycznego
w Samorzgdowym Kolegium Odwotawczym w Poznaniu” oraz procedur i instrukcji
dotyczacych korzystania z narzedzi informatycznych i bezpiecznej pracy z danymi.

. Odrebne zasady obowigzujg podmioty zewnetrzne majgce dostep do danych kolegium,

na przyktad swiadczgce wsparcie i serwis techniczno-informatyczny, badz realizujgce
ustugi na dokumentach papierowych poza siedzibg urzedu.

ZASADY PRACY ZDALNEJ

. Wszelkie informacje stuzbowe, w szczegdlnosci dane osobowe i informacje prawnie

chronione, tgcznie zwane dalej ,danymi” lub ,informacjami”, przetwarzane poza
siedzibg kolegium, powinny by¢ chronione przed przypadkowym lub niezgodnym
z prawem zniszczeniem, utraceniem, zmodyfikowaniem, nieuprawnionym ujawnieniem
lub nieuprawnionym dostepem do nich.

. Pracownik odpowiada za zapewnienie witasciwych warunkéw umozliwiajgcych mu

skuteczng prace zdalng z zachowaniem wtasciwego poziomu bezpieczenstwa informaciji,
w tym ochrony danych osobowych.

. Praca zdalna powinna by¢ realizowana z wykorzystaniem sprzetu stuzbowego typu:

pendrive, laptop, notebook, smartfon, tablet lub innych narzedzi niezbednych do
wykonywania pracy, z zastrzezeniem pkt 8., natomiast stosowanie sprzetu prywatnego
jest dozwolone pod warunkiem spetnienia tgcznie warunkéw od 1) do 5):



1) pracownik nie posiada sprawnego stuzbowego sprzetu typu laptop lub notebook;

2) prywatny sprzet komputerowy nalezy do danego pracownika a konto ktorym sie
loguje na tym sprzecie jest dostepne wytacznie dla niego i jest zabezpieczone
bezpiecznym hastem a sprzet posiada aktualne oprogramowanie, w tym
antywirusowe.

3) komputer prywatny nie posiada konta z dostepem publicznym typu gos$é, innego
konta bez zabezpieczenia bezpiecznym hastem lub z dostepem bez hasta;

4) 7adne przetwarzane na rzecz kolegium pliki danych nie sg przechowywane na
prywatnym sprzecie komputerowym a jedynie na odpowiednio zabezpieczonym
stuzbowym pendrive, dysku zewnetrznym lub innym stuzbowym narzedziu do
przechowywania danych, ktdére nie jest pozostawiane bez nadzoru w stanie
podtgczonym do prywatnego sprzetu komputerowego;

5) kazdorazowo po zakonczeniu pracy zdalnej na prywatnym sprzecie komputerowym a
przed opuszczeniem tego stanowiska pracy, w przypadku stwierdzenia powstania
tymczasowych plikdw roboczych, muszg one zosta¢ kazdorazowo usuniete oraz
obligatoryjnie nalezy oprdznic kosz systemowy.

. Komunikacja telefoniczna z pracownikiem w trakcie pracy zdalnej odbywa sie
z wykorzystaniem stuzbowego numeru komorkowego na stuzbowy lub prywatny telefon
komodrkowy.

. Do pracy zdalnej nalezy korzystac z zabezpieczonej silnym hastem sieci domowej lub sieci
komérkowej. Zabronione jest tgczenie sie za posrednictwem darmowych,
ogolnodostepnych lub nieznanych hot spotéw Wi-Fi.

. Stuzbowy przenosny sprzet komputerowy jest wyposazony w mechanizmy
zabezpieczajgce zwigzane z dostepem do danych.

. Administrator moze przekaza¢ pracownikowi odpowiednio przygotowany stuzbowy
przenosny sprzet komputerowy oraz niezbedne parametry uwierzytelniajgce, wraz
z informacjg o sposobie ich uzycia.

. Zabronione jest:
1) samodzielne ingerowanie w konfiguracje, w szczegdlnosci konfiguracje VPN na
stuzbowym przenosnym sprzecie komputerowym;

2) udostepnianie parametrow logowania do elektronicznego systemu obiegu
dokumentéw w celu ich wykorzystywania przez innego pracownika kolegium lub
osoby trzecie;

3) udostepnianie stuzbowego przenosnego sprzetu komputerowego osobom trzecim,
w tym na przyktad przekazywanie do zewnetrznych serwiséw naprawczych.



9.

10.

Zablokowanie dostepu pracownika do zasobdéw kolegium przy wykorzystaniu (usuniecie
lub blokada konta uzytkownika) odbywa sie po otrzymaniu przez administratora
zgtoszenia od bezposredniego przetozonego. W nagtych przypadkach zgtoszenie moze
by¢ poprzedzone informacjg telefoniczng. Administrator moze réwniez podjgc
natychmiastowg decyzje blokady konta po stwierdzeniu nieuprawnionego dostepu,
wystgpieniu incydentu bezpieczenstwa teleinformatycznego lub kradziezy stuzbowego
przenosnego sprzetu komputerowego.

Kazdorazowo o zatozeniu, blokadzie lub usunieciu konta dostepu zdalnego administrator
informuje Inspektora Ochrony Danych w kolegium.

BEZPIECZENSTWO FIZYCZNE

. Miejsce wykonywania pracy zdalnej, w ktéorym pracownik przetwarza dane, stanowi

obszar chroniony, ktory podlega obowigzkowi zastosowania przez pracownika
adekwatnych zabezpieczen tych danych.

. Zabezpieczenia, o ktérych mowa powyzej, mogg polegaé w szczegdlnosci na:

1) wydzieleniu miejsca pracy;

2) wydzieleniu  miejsca  przechowywania stuzbowego przenosnego sprzetu
komputerowego oraz dokumentéw stuzbowych;

3) zapewnieniu, aby osoby nieuprawnione nie miaty wglagdu w wykonywang prace na
przyktad poprzez odpowiednie ustawienie ekranu komputera;

4) uniemozliwienie wglagdu w dokumenty papierowe;

5) prowadzenie stuzbowych rozmoéw telefonicznych w sposéb gwarantujgcy ich
poufnosé.

. Dokumenty papierowe oraz sprzet stuzbowy nalezy transportowaé w sposéb

zapobiegajacy ich kradziezy, zagubieniu, zniszczeniu lub utracie. Zabronione jest
pozostawianie dokumentdw oraz sprzetu stuzbowego bez nadzoru w miejscach
publicznych, samochodach, publicznych srodkach transportu. Do transportu mozna uzyé
nieprzejrzystych teczek, zaklejonych kopert itp.

ZABEZPIECZANIE DANYCH PAPIEROWYCH

. Nalezy unikaé przetwarzania stuzbowych dokumentéw papierowych podczas pracy

zdalnej, z uwagi na wysokie ryzyko ich utraty lub zniszczenia. W pierwszej kolejnosci
pracownik w trakcie pracy zdalnej powinien postugiwaé sie niezbednymi do realizacji
zadan dokumentami elektronicznymi.

. Jezeli jednak zachodzi koniecznos¢ pracy na dokumentach papierowych,

rekomendowane s rozwigzania w postaci: ewidencjonowania dokumentow



przetwarzanych poza kolegium na pracy zdalnej, postugiwania sie kopiami dokumentow
papierowych (pozostawianie oryginatéw w kolegium) itp.

. Pracownik, po zakonczonym dniu pracy, powinien dbaé o zachowanie zasady czystego
biurka i bezpieczenstwo dokumentow zawierajgcych dane osobowe.

. Wszelkie wydruki, kopie dokumentéw nalezy, po zakonczeniu pracy zdalnej, dostarczy¢
do siedziby kolegium i w razie potrzeby te zbedne zniszczy¢ w niszczarkach w kolegium
(zasada czystego kosza na Smieci).

ZABEZPIECZANIE DANYCH W SYSTEMACH TELEINFORMATYCZNYCH

Bezpieczenstwo teleinformatyczne

. W trakcie pracy zdalnej nalezy korzysta¢ ze zdalnego dostepu z elektronicznym
systemem obiegu dokumentéw obowigzujagcym w kolegium przy uzyciu bezpiecznego
tacza internetowego a przy dostepnosci SSL VPN wytacznie z tego tacza.

. Praca w systemach informatycznych, aplikacjach, na dyskach domenowych lub
chmurowych kolegium powinna odbywac sie zgodnie z obowigzujgcymi w tym zakresie
wewnetrznymi regulacjami, to jest ,Politykg bezpieczedstwa danych osobowych
i bezpieczenstwa teleinformatycznego w Samorzgdowym Kolegium Odwofawczym w
Poznaniu” oraz procedurami i instrukcjami, w szczegélnosci:

1) logowanie do elektronicznego systemu obiegu dokumentéw obowigzujgcym w
kolegium w trakcie pracy zdalnej, powinno odbywac sie za pomocg indywidualnego
loginu i hasta;

2) hasta i parametry uwierzytelniania do elektronicznego systemu obiegu dokumentow
obowigzujgcym w kolegium nie powinny by¢ przechowywane w formie jawnej,
ujawniane w sposdb celowy lub przypadkowy ipowinny by¢ znane wytgcznie ich
uzytkownikowi. W przypadku podejrzenia, ze parametry logowania zostaty
ujawnione, nalezy natychmiast zgtosi¢ ten fakt administratorowi w celu nadania
nowych parametréw dostepowych;

3) w przypadku chwilowego odejscia, opuszczenia stanowiska pracy nalezy stosowac
,zasade czystego ekranu, to jest zablokowa¢ dostep do komputera np. skrotem
klawiszowym: Windows+L, aby powrdt do pracy byt mozliwy wytgcznie po ponownym
uwierzytelnieniu za pomoca hasta;

4) po zakonczeniu pracy nalezy wylogowaé sie z elektronicznego systemu obiegu
dokumentéw obowigzujgcym w kolegium, roztaczy¢ nawigzane potaczenie
internetowe, usung¢ tymczasowe pliki internetowe uzywanej do pracy przeglagdarki



internetowej a nastepnie prawidtowo zamkngé stuzbowy lub prywatny przenosny
sprzet komputerowy;

5) w celu zapobiegania utracie przetwarzanych danych nalezy cyklicznie wykonywacé
archiwizacje danych swojego stuzbowego komputera.

. Kazdy pracownik jest zobowigzany do monitorowania aktualnosci oprogramowania
antywirusowego zainstalowanego na stuzbowym lub prywatnym przenosnym lub
stacjonarnym sprzecie komputerowym.

. Do przenoszenia lub wzajemnego udostepniania danych nalezy wykorzystywac jedynie
narzedzia i metody autoryzowane, zalecane przez Inspektora Danych Osobowych.

. Wydruki dokumentéw powinny by¢ wykonywane wytacznie w siedzibie kolegium,
z zachowaniem zasad bezpieczenistwa w trakcie wydruku sieciowego ( niepozostawianie
wydrukow bez nadzoru).

. Zabronione jest:

1) korzystanie z prywatnych ustug chmurowych dla celdéw zwigzanych z praca
wykonywang na rzecz kolegium na przyktad Google;

2) drukowanie dokumentéw w ogdlnodostepnych punktach ksero.

. Pomoc techniczna, naprawy, aktualizacja oprogramowania na stuzbowym przenosnym
sprzecie komputerowym mogg odbywac sie wylfgcznie za posrednictwem podmiotu
Swiadczgcego ustugi informatyczne na rzecz kolegium i w porozumieniu z informatykiem,
na zasadach ogdlnie obowigzujgcych. Zabronione jest samodzielne ingerowanie w
konfiguracje sprzetu. Zakaz nie dotyczy wymiany elementéw zewnetrznych typu myszka,
klawiatura, ktére ulegajg naturalnemu zuzyciu oraz akceptacji automatycznych
aktualizacji sygnalizowanych przez oprogramowanie komputera.

. Wsparcie techniczne moze odbywac sie w trybie zdalnym lub — jesli zachodzi taka
koniecznos¢ — niezbedne moze byc¢ osobiste dostarczenie stuzbowego przenosnego
sprzetu komputerowego do siedziby kolegium, po wczesniejszym umowieniu terminu
z informatykiem kolegium.

. W innych celach, zwigzanych z uzytkowaniem stuzbowego przenosnego sprzetu
komputerowego, nalezy stosowaé wewnetrzne regulacje obowigzujgce w kolegium,
w szczegoblnosci w zakresie odpowiedzialnos$ci za powierzony sprzet i dbatosci o niego,
podlegania cyklicznej inwentaryzacji.

Internet i poczta elektroniczna

. Podstawowym kanatem komunikacji elektronicznej w trakcie wykonywania pracy
zdalnej jest poczta elektroniczna kolegium pod adresem https://poczta.wokiss.pl/



2. Zabronione jest korzystanie z prywatnej poczty elektronicznej do przesytania danych
stuzbowych.

3. Dane osobowe mogg by¢ przesytane ,na zewngtrz” wytgcznie po uprzednim ich
zabezpieczeniu na przyktad poprzez stosowanie spakowanych zatgcznikéw do
wiadomosci e-mailowych zabezpieczonych hastem przy uzyciu programu Zip, 7-zip lub
OpenPGP (przekazanie hasta inng drogg komunikacji na przyktad telefonicznie lub
smsem) lub szyfrowanie catych wiadomosci e-mail przy uzyciu narzedzia OpenPGP.

4. Kazda wiadomos¢ e-mail powinna by¢ wysytana ,na zewnatrz” z nalezyty starannoscig,
polegajgcg w szczegdlnosci na sprawdzeniu, czy jest kierowana do wiasciwego odbiorcy.

5. W przypadku wysytania wiadomosci e-miat do odbiorcéw, ktérzy nie znajg sie
wzajemnie, lub ich adresy e-mail sg adresami prywatnymi, lub masowej wysytki
wiadomosci e-mail, nalezy adresy e-mail wpisa¢ w pole ,,Ukryta kopia” (UDW).

6. W trakcie wykorzystywania poczty elektronicznej nalezy zachowaé szczegdlng
ostroznos¢, w szczegolnosci:
1) uwaznie czytad tresé e-maili;
2) nie podawac danych osobowych, identyfikatoréow lub haset w odpowiedzi na maile;

3) nie otwierac linkdéw lub zatgcznikdw niewiadomego pochodzenia;

4) nie przesytaé duzych zatgcznikdow, poniewaz w ten sposéb ogranicza sie pojemnosc
skrzynki pocztowej;

5) w tytule poczty nie wpisywaé tresci wskazujgcych, ze wiadomos$é zawiera dane
osobowe;

6) zachowadé czujnos¢ w przypadku otrzymania informacji zwigzanych w jakikolwiek
sposob z kwestiami finansowymi;

7) stosowac sie do wskazéwek i informacji dotyczacych zagrozen, przekazywanych z
kolegium.

7. Pracownik ponosi petng odpowiedzialnos¢ za korzystanie na stuzbowym przenosnym
sprzecie komputerowym z Internetu i poczty elektronicznej w sposdb, ktéry mogtby
spowodowac szkody lub naruszy¢ ochrone przetwarzanych danych.

VL. INCYDENTY BEZPIECZENSTWA

W przypadku wystgpienia incydentu bezpieczenstwa teleinformatycznego, w tym naruszenia
ochrony danych osobowych, nalezy postepowaé zgodnie z ,Instrukcjg postepowania
zincydentami”, stanowigcg zatgcznik do ,Polityki bezpieczernstwa danych osobowych
i bezpieczenstwa teleinformatycznego w Samorzgdowym Kolegium Odwotawczym w
Poznaniu”.



VII.

POSTANOWIENIA KONCOWE

. Przy przetwarzaniu wszelkich informacji, a w szczegdlnosci danych osobowych nalezy

kierowac sie przede wszystkim zasadami dotyczgcymi przetwarzania danych osobowych,
zawartymi w art. 5 RODO, tj.:

1) zasada zgodnosciz prawem, rzetelnosci i przejrzystosci;
2) zasadg ograniczenia celu;

3) zasadg minimalizacji danych;

4) zasadg prawidtowosci;

5) zasadg ograniczenia przechowywania;

6) zasadg integralnoscii poufnosci;

7) zasada rozliczalnosci.

. W ramach uprawnienia pracodawcy do kontroli pracy zdalnej, moze ona dotyczyc

przestrzegania wymogoéw w zakresie bezpieczenstwa i ochrony informacji, w tym
przestrzegania Regulaminu.

. Kazdy pracownik przed rozpoczeciem $wiadczenia pracy zdalnej jest zobowigzany do

ztozenia oswiadczenia, ktdrego wzor jest okreslony w zafgczniku do Regulaminu, z
zastrzezeniem ust. 4.

. W przypadku $wiadczenia okazjonalnej pracy zdalnej, oSwiadczenie nalezy ztozy¢ przed

pierwszym dniem pracy zdalnej w danym roku kalendarzowym.



OSWIADCZENIE

Ja, nizej podpisana/y oswiadczam, ze:

1)

2)

w zwigzku z pracg zdalng zapewniam s$rodki techniczne i organizacyjne umozliwiajgce
bezpieczne przetwarzanie informacji, w tym danych osobowych, w zgodzie
z obowigzujgcymi przepisami prawa i wewnetrznymi regulacjami w tym zakresie;

zapoznatam/em sie z:

a) regulaminem pracy zdalnej w Samorzagdowym Kolegium Odwotawczym w Poznaniu,
zatwierdzonym dnia 3 sierpnia 2023 r.,

b) ,Politykg bezpieczenstwa danych osobowych i bezpieczennstwa teleinformatycznego
w Samorzgdowym Kolegium Odwotawczym w Poznaniu,

¢) ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz.
1781),

d) rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z4.05.2016, str. 1, z pdzn. zm.)

i zobowigzuje sie do ich przestrzegania.

Jednoczesnie zobowigzuje sie do nieujawniania w jakiejkolwiek postaci tresci pozyskanych

informacji oraz sposobdw ich zabezpieczania. Obowigzek zachowania tajemnicy jest

nieograniczony w czasie i nie ustaje z chwilg ustania zatrudnienia.

data i czytelny podpis



